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Vertrag Uber die Verarbeitung von personenbezogenen Daten im
Auftrag (Auftragsverarbeitungsvertrag)

Zwischen

Ossrox UG (haftungsbeschrankt)
Otto-von-Guericke-Str. 40a
39104 Magdeburg, Deutschland

- nachfolgend bezeichnet als "Auftragsverarbeiter” -

und

(Kundennummer 41)

Beat Ramseier

Elfenauweg 29

3006 Bern

Switzerland, Swiss Confederation

- nachfolgend bezeichnet als "Auftraggeber" -
- beide nachfolgend als "die Vertragsparteien” bezeichnet -

Alle Begrifflichkeiten verstehen sich geschlechtsneutral.

wird der folgende Auftragsverarbeitungsvertrag geschlossen:

Praambel und Anwendungsbereich

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Der
Auftragsverarbeitungsvertrag konkretisiert die Auftragsverarbeitung im Hinblick auf ihren Gegenstand und
den sich aus dem Auftragsverarbeitungsverhdtnis ergebenden Anspriiche und Pflichten zwischen den
Vertragsparteien.

1. Begrifflichkeiten und Definitionen

1. "Auftragsverarbeitung” - Als"Auftragsverarbeitung” ist, im Einklang mit 4 Nr. 8 DSGVO, dieim
Auftrag des Verantwortlichen, unabhangig von der Zahl dazwischen geschalteter Auftragsverarbeiter,
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durch den Auftragsverarbeiter entsprechend dem Gegenstand dieses Auftragsverarbeitungsvertrages
eine Verarbeitung personenbezogener Daten gem. Art. 4 Nr. 2 DSGV O zu verstehen.

2. "Hauptvertrag" - Der Begriff des Hauptvertrages umfasst alle Arten laufender Geschaftsbeziehungen
zwischen dem Auftraggeber und dem Auftragsverarbeiter, in deren Rahmen der Auftragsverarbeiter
personenbezogene Daten im Auftrag und auf Weisung des Auftraggebers entsprechend den Angaben
zum Gegenstand der Auftragsverarbeitung in diesem Auftragsverarbeitungsvertrag verarbeitet. Sofern
die Geltung dieses Auftragsverarbeitungsvertrages anderweitig (d.h. innerhalb dieser Vereinbarung
oder aul3erhalb, in anderen Vertrdgen oder Regelungen) auf bestimmte Arten, Typen oder konkrete
Geschéftsbeziehungen, Vertréage, etc. beschrankt wurde, sind diese jeweils als Hauptvertrag zu
verstehen. Der Begriff des Hauptvertrages umfasst auch laufende Einzel auftrége des Auftraggebers an
den Auftragsverarbeiter, die von dem Auftraggeber im Rahmen des Hauptvertrages erteilt werden (z.
B. im Fall von Rahmenvertrégen).

3. "Verantwortlicher" - "Verantwortlicher" ist, wer allein oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung entscheidet (Art. 4 Nr. 7 DSGVO).

4. , Personenbezogene Daten* - "Personenbezogene Daten” (nachfolgend auch kurz als "Daten”
bezeichnet) sind im Einklang mit Art. 4 Nr. 1 DSGV O alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (betroffene Person) beziehen; als identifizierbar
wird eine natrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitét dieser natiirlichen Person sind.

5. "Betroffene Personen” - Als betroffene Personen (kurz "Betroffene") werden entsprechend Art. 4 Nr. 1
DSGV O Personen bezeichnet, die mittels von personenbezogenen Daten zumindest identifizierbar
sind. Die von dieser Auftragsverarbeitung betroffenen Personen, ergeben sich aus dem Gegenstand der
Auftragsverarbeitung.

6. "Dritte" -, Dritte" sind entsprechend Art. 4 Nr. 10 DSGV O natUrliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, aul3er der betroffenen Person, dem Verantwortlichen, dem
Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten;

7. "Unterauftragsverarbeitung" - Wenn ein Auftragsverarbeiter nicht direkt vom Verantwortlichen
beauftragt wurde, sondern von einem Auftragsverarbeiter des Verantwortlichen, liegt eine
"Unterauftragsverarbeitung” vor und die dem ersten Auftragsverarbeiter folgenden
Auftragsverarbeiter, werden als "Unterauftragsverarbeiter” bezeichnet.

8. "Elektronisches Format" - Erklarungen gelten als im "elektronische Format” entsprechend Art. 28 Abs.
9 DSGV O abgegeben, wenn die erklarende Person erkennbar ist und das elektronische
Erklarungsformat sich zum Nachweis der Erkl&rung eignet. Als "elektronisches Format" werden
insbesondere die Textform, eine die auf dauerhaften Datentragern gespeicherte Vereinbarung (z. B. E-
Mail), digitale Signierverfahren oder Verwendung dedizierter Onlinefunktionen (z. B. in
Benutzerkonten) verstanden.

2. Gegenstand der Auftragsverarbeitung

1. DieAuftragsverarbeitung erfolgt im Rahmen der folgenden Rechtsbeziehung (Hauptvertrag): Hosting
von Diensten, wie z.B. Matrix oder Jitsi, sowie Dienstleistungen in diesem Zusammenhang

2. Detailangaben zum Gegenstand der im Auftrag erfolgenden Verarbeitung, die verarbeiteten
personenbezogenen Daten, von der Verarbeitung betroffene Personen sowie Art, Umfang und Zweck
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der Verarbeitung, richten sich nach den Vorgaben des Anhangs " Gegenstand der
Auftragsverarbeitung"”.

3. Welsungsbefugnis

1

Der Auftragsverarbeiter darf personenbezogene Daten nur im Rahmen des Hauptvertrages sowie der
Weisungen des Auftraggebers verarbeiten und nur insoweit die Verarbeitung im Rahmen des
Hauptvertrages erforderlich ist.

Die Weisungen werden anfanglich durch den Hauptvertrag oder diesen Auftragsverarbeitungsvertrag
festgelegt und kdnnen vom Auftraggeber danach durch Weisungen in schriftlicher Form oder in einem
elektronischen Format (Textform, z. B. E-Mail) an den Auftragsverarbeiter oder die vom
Auftragsverarbeiter bezeichnete Stelle gedndert, ergénzt oder ersetzt werden.

M Undliche Weisungen kdnnen erfolgen, wenn sie aufgrund der Umsténde (z. B. EilbedUrftigkeit)
geboten sind und sind unverziiglich schriftlich oder in elektronischer Form zu bestétigen.

Ist der Auftragsverarbeiter aufgrund objektiver Umstande der Ansicht, dass eine Weisung des
Auftraggebers gegen geltendes Datenschutzrecht verstofdt, wird der Auftragsverarbeiter den
Auftraggeber unverzuglich darauf hinweisen und die Ansicht sachlich begriinden. In diesem Fall ist der
Auftragsverarbeiter berechtigt, die Ausfiihrung der Weisung bis zur ausdriicklichen Bestatigung der
Weisung durch den Auftraggeber auszusetzen und offensichtlich rechtswidrige Weisungen abzul ehnen.

4. Technische- und or ganisatorische M alshahmen (Sicher heits- und
Schutzkonzept)

1. Der Auftragsverarbeiter wird die innerbetriebliche Organisation in seinem V erantwortungsbereich
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entsprechend den gesetzlichen Anforderungen gestalten und wird insbesondere technische und
organisatorische Malinahmen (nachfolgend bezeichnet as,, TOMS"*) zur angemessenen Sicherung,
insbesondere der Vertraulichkeit, Integritét und Verfugbarkeit von Daten des Auftraggebers, unter
Beachtung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten der Betroffenen treffen sowie deren
Aufrechterhaltung, insbesondere durch regelmaidige, mindestens jéhrliche Evaluation, sicherstellen. Zu
den TOMs gehéren im Hinblick auf den Schutz der personenbezogenen Daten insbesondere die
Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle,
Auftragskontrolle, Integritéts- und Verflgbarkeitskontrolle, Trennungskontrolle sowie die Sicherung
der Betroffenenrechte.

Die bei Vertragsschluss durch den Auftragsverarbeiter mitgeteilten TOMs definieren das vom
Auftragsverarbeiter geschuldete Minimum des Sicherheitsniveaus. Die TOMs dirfen entsprechend
dem technischen und rechtlichen Fortschritt weiterentwickelt und durch adaquate Schutzmalinahmen
ersetzt werden, sofern sie das Sicherheitsniveau der festgelegten Mal3nahmen nicht unterschreiten und
wesentliche Anderungen dem Auftraggeber mitgeteilt werden. Die Beschreibung der Maznahmen
muss so detailliert erfolgen, dass fur einen sachkundigen Dritten allein aufgrund der Beschreibung
jederzeit zweifelsfrel erkennbar ist, dass das erforderliche gesetzliche Datenschutzniveau und das
definierte Minimum des Sicherheitsniveaus nicht unterschritten werden.

Der Auftragsverarbeiter gewdahrleistet, dass es den mit der Verarbeitung der Daten befassten
Mitarbeitern, Beauftragten und anderen fir den Auftragsverarbeiter tdtigen Personen untersagt ist, die
personenbezogenen Daten aul3erhalb der Weisung zu verarbeiten. Der Auftragsverarbeiter stellt ferner
sicher, dass die zur Verarbeitung der Daten des Auftraggebers befugten Personen in die gesetzlichen
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sowie sich aus diesem Auftragsverarbeitungsvertrag ergebenden Datenschutzbestimmungen
eingewiesen und auf Vertraulichkeit und Verschwiegenheit verpflichtet worden sind oder einer
entsprechenden und angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Der
Auftragsverarbeiter tragt daf ir Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich
der Erflllung der Datenschutzanforderungen laufend angemessen angel eitet und Uberwacht werden.
Der Auftragsverarbeiter fihrt im angemessenen Umfang den regelméalsigen Nachweis der Erflllung
seiner Pflichten, insbesondere der vollstandigen Umsetzung der vereinbarten technischen und
organisatorischen Mal3nahmen sowie ihrer Wirksamkeit (z. B. durch regelméaliige Kontrollen,
Prufungen, etc.). Der Nachweis ist dem Auftraggeber auf Anforderung zu Uberlassen. Der Nachweis
kann durch genehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren erbracht
werden.

Soweit die getroffenen Sicherheitsmal3nahmen den Anforderungen des Auftragsverarbeiters oder den
gesetzlichen Anforderungen nicht oder nicht mehr gentigen, benachrichtigt der Auftragsverarbeiter den
Auftraggeber unverziglich.

Die bereits zum Abschluss dieses A uftragsverarbeitungsvertrages bestehenden technischen- und
organisatorische Mal3nahmen, werden vom Auftragsverarbeiter im Anhang ,, Technische- und

or ganisatorische MalRnahmen* aufgefthrt und von dem Auftraggeber akzeptiert.

5. Informationspflichten und Mitwirkungspflichten des
Auftragsverarbeiters

1. Auskinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger
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Zustimmung durch den Auftraggeber oder im Fall zwingender gesetzlicher Pflichten, gerichtlicher oder
gesetzlicher Informationen erteilen. Soweit sich eine betroffene Person in Wahrnehmung ihrer Rechte
aus Kapitel 3DSGVO (Art. 12 bis 23 DSGVO) unter Berticksichtigung von Teil 2, Kapitel 2 BDSG
(88 32 bis 37 BDSG) unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter
dieses Ersuchen unverztglich an den Auftraggeber weiterleiten und den Auftraggeber auf zumutbare
Weise mit geeigneten technischen und organisatorischen Mal3nahmen dabel unterstiitzen, seiner Pflicht
zur Beantwortung solcher Antrage auf Wahrnehmung der in Kapitel 3 DSGV O benannten Rechte der
betroffenen Person nachzukommen. Der Auftragsverarbeiter haftet nicht, wenn das Ersuchen der
betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird,
sowelit dies nicht von dem Auftragsverarbeiter zu vertreten ist.

Der Auftragsverarbeiter hat den Auftraggeber unverziglich und vollsténdig zu informieren, wenn der
Auftragsverarbeiter im Hinblick auf die Verarbeitung der personenbezogenen Daten Fehler oder
Unregelméaligkeiten bel der Einhaltung von Bestimmungen dieses Auftragsverarbeitungsvertrages
und/ oder einschlagiger Datenschutzvorschriften feststellt. Der Auftragsverarbeiter trifft die
erforderlichen Mal3nahmen zur Sicherung der personenbezogenen Daten und zur Minderung maoglicher
nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziiglich mit dem
Auftraggeber ab.

Der Auftragsverarbeiter wird den Auftraggeber unverziglich dartiber informieren, wenn eine
Aufsichtsbehdrde gegentiber dem Auftragsverarbeiter tatig wird und deren Tétigkeit die fir den
Auftraggeber verarbeiteten Daten betreffen kann. Der Auftragsverarbeiter unterstiitzt den A uftraggeber
bei der Wahrnehmung seiner Pflichten (insbesondere zur Auskunfts- und Duldung von Kontrollen)
gegentiber Aufsichtsbehorden.

Sollte die Sicherheit der personenbezogenen Daten des Auftraggebers durch Mal3nahmen Dritter (z.B.
Glaubiger, Behorden, Gerichte, etc.) gefahrdet sein (Pfandung, Beschlagnahme, Insolvenzverfahren,
etc.) wird der Auftragsverarbeiter die Dritten unverziiglich dartiber informieren, dass die Hoheit und
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das Eigentum an den Daten ausschlief3lich bei dem Auftraggeber liegen und nach Ricksprache mit
dem Auftraggeber, sofern erforderlich, entsprechende Schutzmal3nahmen ergreifen (z.B.
Widerspriche, Antrége, etc. stellen).

6. Maltnahmen bei Gefahrdung oder Verletzung des Datenschutzes

1.

Fur den Fall, dass der Auftragsverarbeiter Tatsachen feststellt, welche die Annahme begriinden, dass
der Schutz der fur den Auftraggeber verarbeiteten personenbezogenen Daten im Sinne des Art. 4 Nr.
12 DSGVO verletzt sein konnte, hat der Auftragsverarbeiter den Auftraggeber unverziglich und
vollstandig zu informieren, unverzuglich erforderliche Schutzmal3nahmen zu ergreifen, und bel der
Erflllung der dem Auftraggeber obliegenden Pflichten, insbesondere im Zusammenhang mit der
Meldung an zustéandige Behorden oder betroffene Personen zu unterstiitzen. Im Rahmen der Meldung
gem. Art. 33 Abs. 2 DSGV O teilt der Auftragsverarbeiter dem Auftraggeber nach Méglichkeit den
Zeitpunkt sowie Art und Ausmald des Vorfalls, das betroffene I T-System, die betroffenen Personen,
den Zeitpunkt der Entdeckung, denkbare nachteilige Folgen des Datensicherheitsvorfalls sowie die
daraufhin ergriffenen Mal3nahmen mit.

Die Information tber eine (mogliche) Verletzung des Schutzes personenbezogener Daten hat
unverzuglich, grundsétzlich innerhalb von 24 Stunden ab Kenntniserlangung zu erfolgen.

Der Auftragsverarbeiter ist verpflichtet, unverziglich nach Kenntniserlangung von einem
Datensicherheitsvorfall eine technische und/oder organisatorische Analyse durchzufiihren, diese zu
dokumentieren und dem Auftraggeber die Dokumentation auf Verlangen auszuhandigen.

Der Auftragsverarbeiter informiert den Auftraggeber unverziiglich, wenn Rechte des Auftraggebers an
den personenbezogenen Daten beim Auftragsverarbeiter durch Mal3nahmen Dritter oder durch sonstige
Ereignisse mal3geblich bertihrt werden.

Der Auftragsverarbeiter ist verpflichtet, auf Verlangen des Auftraggebers samtliche Auftraggeber-
Daten herauszugeben. Ggf. vom Auftraggeber erhaltene Datentrager sind gesondert zu kennzeichnen
und laufend zu verwalten. Kopien und Duplikate der personenbezogenen Daten dirfen ausschliefdlich
nach vorheriger Zustimmung durch den Auftraggeber angefertigt werden, sofern sie nicht zur
ordnungsgemal3en Durchfiihrung dieser Vereinbarung bzw. desjeweiligen Vertrags/ Projektauftrags
oder zur Einhaltung von gesetzlichen Aufbewahrungspflichten dienen.

Sofern eine gesetzliche Pflicht besteht, benennt der Auftragsverarbeiter einen Datenschutzbeauftragten
(Art. 37 ff. DSGVO) und teilt dessen Kontaktdaten sowie ggf. den Wechsel des
Datenschutzbeauftragten dem Auftraggeber zum Zwecke der direkten Kontaktaufnahme mindestensin
Textform mit.

7. Unterauftragsver haltnisse

1.
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Der Auftraggeber erkléart sich unbeschadet etwaiger Einschrénkungen durch den Hauptvertrag
ausdriicklich damit einverstanden, dass der Auftragsverarbeiter im Rahmen der Auftragsverarbeitung
Unterauftragsverarbeiter einsetzen darf. Der Auftragsverarbeiter informiert den Auftraggeber mit einer
angemessenen Vorfrist, die regelméaldig 14 Werktage betrégt, Uber neue Unterauftragsverarbeiter und
gibt dem Auftraggeber die Mdglichkeit die Unterauftragsverarbeiter vor deren Einsatz im
angemessenen Rahmen Uberpriifen und beim berechtigten Interesse Einspruch gegen den Einsatz der
Unterauftragsverarbeiter erheben zu kdnnen. Erhebt der Auftraggeber keinen Einspruch innerhalb der
Vorfrist, darf der Unterauftragsverarbeiter eingesetzt werden. Der Auftraggeber macht von seinem
Recht auf Einspruch im Hinblick auf die Anderungen nur unter Beachtung der Grundsitze von Treu
und Glauben sowie der Angemessenheit und Billigkeit Gebrauch.
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Der Auftragsverarbeiter wahlt den Unterauftragsverarbeiter unter besonderer Berticksichtigung der
Eignung und der Zuverlassigkeit zur Einhaltung der Pflichten aus diesem Auftragsverarbeitungsvertrag
sowie der Eignung der vom Unterauftragsverarbeiter getroffenen TOMs, sorgféltig aus.
Unterauftragsverhaltnisse, die dem Auftraggeber bei Abschluss dieses Auftragsverarbeitungsvertrages
mitgeteilt wurden, gelten in dem mitgeteilten Umfang unter Geltung der Regelungen dieses
Auftragsverarbeitungsvertrages zu Unterauftragsverhaltnissen als genehmigt.

Die bereits zum Abschluss dieses Auftragsverarbeitungsvertrages bestehenden
Unterauftragsverhaltnisse, werden vom Auftragsverarbeiter im Anhang ,, Unter auftr agsver haltnisse*
aufgefihrt und durch den Auftragsverarbeiter aktualisiert.

8. Raumlicher Bereich der Auftragsverarbeitung

1.

2.

Personenbezogene Daten werden im Rahmen der Auftragsverarbeitung in einem Mitgliedsstaat der
Européischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens tiber den

Européi schen Wirtschaftsraum (EWR) oder der Schweiz verarbeitet.

Die Auftragsverarbeitung in eéinem anderen, als den vorstehend genannten Landern, auch durch
Unterauftragsverarbeiter, bedarf der vorherigen Genehmigung des Auftraggebers.

9. Pflichten des Auftraggebers

1.

Der Auftraggeber hat den Auftragsverarbeiter unverziiglich und vollstandig zu informieren, wenn er in
den Auftragsergebnissen, Weisungen oder V erarbeitungsprozessen Fehler oder Unregelmaidigkeitenim
Hinblick auf datenschutzrechtliche Bestimmungen feststellt.

Die Auftraggeber benennt die zum Empfang von Weisungen berechtigte Ansprechpartner und ist
verpflichtet Anderungen der Ansprechpartner oder deren Kontaktinformationen sowie Vertreter im Fall
einer nicht vorubergehenden Abwesenheit oder Verhinderung unverziiglich mitzuteilen.

Im Falle einer Inanspruchnahme des Auftragsverarbeiters durch betroffene Personen, dritte
Unternehmen, Stellen oder Behdrden hinsichtlich etwaiger Anspriiche aufgrund der Verarbeitung von
personenbezogenen Daten im Rahmen dieses Auftragsverarbeitungsvertrages, verpflichtet sich der
Auftraggeber den Auftragsverarbeiter bel der Abwehr des Anspruches im Rahmen seiner

M oglichkeiten und unter Beriicksichtigung des V erschuldensgrades der V ertragsparteien zu
unterstitzen.

10. Laufzeit, Fortgeltung nach Vertragsende und Datenldschung

1.

2.
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Dieser Auftragsverarbeitungsvertrag wird mit dessen Unterzeichnung, bzw. Abschlussin einem
elektronischen Format wirksam.

Laufzeit und Ende dieses Auftragsverarbeitungsvertrages richten sich nach der Laufzeit und dem Ende
des Hauptvertrages.

Das Recht auf aufRerordentliche Kindigung bleibt den Vertragsparteien vorbehalten, insbesondere im
Fall eines schwerwiegenden V erstolRes gegen die Pflichten und V orgaben dieses
Auftragsverarbeitungsvertrages und des geltenden Datenschutzrechts. Ein schwerwiegender Verstol3
liegt insbesondere vor, wenn der Auftragsverarbeiter die in dem Auftragsverarbeitungsvertrag
bestimmten Pflichten und die vereinbarten technischen und organisatorischen Mal3nahmen in
erheblichem Mal3e nicht erfillt oder nicht erfllt hat.
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11.
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Der auf3erordentlichen Kindigung hat bei unerheblichen Pflichtverstdfien eine Abmahnung der
Verstole mit angemessener Frist zur Abhilfe vorauszugehen, wobei die Abmahnung nicht erforderlich
ist, wenn nicht damit zu rechnen ist, dass die beanstandeten V erstol3e behoben werden oder diese derart
schwer wiegen, dass ein Festhalten am Auftragsverarbeitungsvertrag der kiindigenden V ertragspartei
nicht zuzumuten ist.

. Nach Abschluss der Erbringung der Verarbeitungsleistungen im Rahmen dieses

Auftragsverarbeitungsvertrages, wird der Auftragsverarbeiter alle personenbezogenen Daten und deren
Kopien (sowie sdmtliche im Zusammenhang mit dem Auftragsverhétnis in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbesténde), nach Wahl des
Auftraggebers entweder vernichten oder zurtickgeben, sofern nicht eine gesetzliche Verpflichtung zur
Speicherung der personenbezogenen Daten besteht; in diesem Fall informiert der Auftragsverarbeiter
den Auftraggeber tber die Verpflichtung und deren Umfang, es sei denn dass die Kenntnis der
Verpflichtung seitens des Auftraggebers erwartet werden kann. Die Vernichtung, bzw. Ldschung hat
datenschutzgerecht und so zu erfolgen, dass eine Wiederherstellung auch von Restinformationen mit
vertretbarem Aufwand nicht mehr méglich und nicht zu erwarten ist. Die Einrede eines
Zurlckbehaltungsrechts wird hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentréger
ausgeschlossen. Im Hinblick auf die Léschung oder Riickgabe, gelten die Auskunfts-, Nachweis und
Kontrollrechte des Auftraggebers entsprechend diesem Auftragsverarbeitungsvertrag.

. Die sich aus dem Auftragsverarbeitungsvertrag ergebenden Pflichten zum Schutz vertraulicher

Informationen gelten auch nach Ende des Auftragsverarbeitungsvertrages fort, sofern der
Auftragsverarbeiter weiterhin die vom Auftragsverarbeitungsvertrag umfassten personenbezogenen
Daten verarbeitet und die Einhaltung der Pflichten fur den Auftragsverarbeiter auch nach Vertragsende
zumutbar ist.

Schlussbestimmungen

. Die Rechtsbeziehungen zwischen dem Auftraggeber und dem Auftragsverarbeiter unterliegen

ausschliefdlich dem Recht der Bundesrepublik Deutschland.

. Ausschliefdlicher Gerichtsstand fir alle Streitigkeiten aus oder im Zusammenhang mit dieser

Vereinbarung ist der (Wohn)Sitz des Auftragsverarbeiters und sofern vom geltenden Gesetz zwingend
vorgesehen, der Auftraggeber Kaufmann, juristische Person des 6ffentlichen Rechts oder offentlich-
rechtliches Sondervermdgen ist oder wenn der Auftraggeber im Geltungsbereich des anwendbaren
Rechts keinen Gerichtsstand hat. Der Auftragsverarbeiter behalt sich vor, Anspriiche an dem
gesetzlichen Gerichtsstand geltend zu machen.

. Der vorliegende Auftragsverarbeitungsvertrag stellt die vollstandige, zwischen den Vertragsparteien

getroffene Vereinbarung dar. Nebenabreden bestehen nicht.

. Mit Zustandekommen dieses Auftragsverarbeitungsvertrages werden ale etwaigen friheren Vertrage

aufgehoben, die zwischen den Vertragsparteien dieses Vertrages abgeschl ossen wurden und die die
Verarbeitung personenbezogener Daten im Auftrag regeln, wenn und soweit diese den gleichen
Gegenstand der Auftragsverarbeitung betreffen und wenn und soweit zwischen den Vertragsparteien
nicht ausdricklich schriftlich etwas anderes vereinbart wurde.

. Anderungen sowie Erganzungen dieses Auftragsverarbeitungsvertrages, als auch die Aufhebung dieser

Formklausel missen zumindest im elektronischen Format erfolgen.

. Bei etwaigen Widerspriichen gehen Regelungen dieses Auftragsverarbeitungsvertrages zum

Datenschutz den Regelungen des Hauptvertrages vor.

. Sollten eine oder mehrere Bestimmungen dieses Auftragsverarbeitungsvertrages unwirksam oder

undurchfuhrbar sein, so wird dadurch die Gultigkeit der Gbrigen Bestimmungen nicht bertihrt. Die
unwirksamen Bestimmungen werden vielmehr im Wege der ergénzenden Auslegung eine solche
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Regelung ersetzt, die von den Vertragsparteien mit der/den unwirksamen Bestimmung/en erkennbar
verfolgten wirtschaftlichen Zweck mdglichst nahekommt. Sofern die vorbenannte erganzende
Auslegung aufgrund gesetzlich zwingender Vorgaben nicht moéglich ist, werden die Vertragsparteien
eine ihr entsprechende Regelung vereinbaren.

Ort, Datum, Unterschrift Auftraggeber

Magdeburg, den 19.04.2026

(Elektronisch abgeschlossen, daher keine Unterschrift notwendig)

Ort, Datum, Unterschrift Auftragsverarbeiter
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12. Anhang: Gegenstand der Auftragsverarbetung

Zwecke der Auftragsverarbeitung

Personenbezogene Daten des Auftraggebers werden auf Grundlage dieses Auftragsverarbeitungsvertrages zu
den folgenden Zwecken verarbeitet:

=

Beratungsleistungen.

Betreuung und Verwaltung von Webseiten, Social Media u.a. Kommunikations- sowie
Informationskandl en.

Einrichtung, Wartung und Betreuung von informationstechnischen Anlagen und Systemen (1 T).
Kundenmanagement und / oder Kundensupport.

Software-as-Service-L e stungen (SaaS).

Leistungen im Bereich der Softwareerstellung und-/ oder Wartung.

Verwaltungs-, Administrations- und Managementlei stungen.

Web- und Cloud-Hosting

N

©ONO O AW

Arten und Kategorien von Daten

Zu den auf Grundlage dieses Auftragsverarbeitungsvertrages verarbeiteten Arten und Kategorien von
personenbezogenen Daten gehdren:

Bestandsdaten.

K ontaktdaten.

Inhaltsdaten.

Bild- und/ oder Videoaufnahmen.
Vertragsdaten.

Zahlungsdaten und Abrechnungsdaten,
Nutzungsdaten.

Standortdaten.

Protokolldaten.

10. Meta- und Verbindungsdaten.

11. Telemetriedaten.

12. Beschéftigtendaten.

CoNo~®WNE

Anhang: Technisch-organisatorische MalRnahmen (TOMSs)

Eswird fur die konkrete Auftragsverarbeitung und die in ihrem Rahmen verarbeiteten personenbezogenen
Daten ein dem Risiko fur die Rechte und Freiheiten der von der Verarbeitung betroffenen natiirlichen
Personen angemessenes Schutzniveau Gewahr geleistet. Dazu werden insbesondere die Schutzziele der
Vertraulichkeit, Integritdt und Verflgbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug
auf Art, Umfang, Umsténde und Zweck der Verarbeitungen derart berticksichtigt, dass durch geeignete
technische und organisatorische Abhilfemal3nahmen das Risiko auf Dauer eingeddmmt wird.

Organisatorische MalRnahmen
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Es sind organisatorische Mal3nahmen ergriffen worden, die ein angemessenes Datenschutzniveau und dessen
Aufrechterhaltung gewahrleisten.

1. Eine geeignete Organisationsstruktur fur die Datensicherheit und Datenschutz ist vorhanden und die
Informationssicherheit ist integriert in unternehmensweite Prozesse und Verfahren integriert

2. Die Entwicklung des Standes der Technik und sowie der Entwicklungen, Bedrohungen und
Sicherheitsmal3nahmen werden fortlaufend beobachtet und in geeigneter Art und Weise auf das eigene
Sicherheitskonzept abgeleitet.

3. Sicherheitsvorkommnisse werden konsequent dokumentiert, auch wenn sie nicht zu einer externen
Meldung (z. B. an die Aufsichtsbehdrde, betroffene Personen) fiihren (sogenanntes " Security
Reporting").

4. Eingesetzte Software und Hardware wird stets auf dem aktuell verfligbaren Stand gehalten und
Softwareaktualisierungen werden ohne Verzug innerhalb einer angesichts des Risikogrades und eines
eventuellen Prifnotwendigkeit angemessenen Frist ausgefihrt. Es wird keine Software und Hardware
eingesetzt, die von den Anbietern im Hinblick auf Belange des Datenschutzes- und Datensicherheit
nicht mehr aktualisiert wird (z. B. abgelaufene Betriebssysteme).

5. Standardsoftware und entsprechende Updates werden nur aus vertrauenswirdigen Quellen bezogen.

Zutrittskontrolle

Es sind Mal3nahmen zur physischen Zutrittskontrolle ergriffen worden, die es Unbefugten verwehren, sich
den Systemen, Datenverarbeitungsanlagen oder V erfahren physisch zu ndhern, mit denen personenbezogene
Daten verarbeitet werden.

1. Eswerden, bis auf die Arbeitsplatzrechner und mobile Geréte, keine Datenverarbeitungsanlagen in den

eigenen Geschéaftsraumlichkeiten unterhalten. Die Daten des Auftraggebers werden bei externen

Server-Anbietern unter Beachtung der Vorgaben fir Auftragsverarbeitung gespeichert.

Esfindet eine Personenkontrolle beim Pfortner oder am Empfang statt.

Die Besucher werden protokolliert.

Die Besucher dirfen sich nicht frel, sondern nur in Begleitung von Mitarbeitern bewegen.

Der Zutritt ist durch ein manuelles Schlief3system gesichert.

Mitarbeiter werden verpflichtet, Geréte zu sperren oder sie besonders zu sichern, wenn sieihre

Arbeitsumgebung oder die Geréte verlassen.

Unterlagen (Akten, Dokumente, etc.) werden sicher, z. B. in Aktenschrénken oder sonstigen

angemessen gesicherten Containern aufbewahrt und angemessen vor Zugriff durch unbefugte Personen

gesichert.

8. Datentrager werden sicher aufbewahrt und angemessen vor Zugriff durch unbefugte Personen
gesichert.

SOk wWN

~

Zugangskontrolle

Es sind Malinahmen zur elektronischen Zugangskontrolle ergriffen worden, die gewéhrleisten, dass ein
Zugang (d. h. bereits die Moglichkeit der Nutzung, Verwendung oder Beobachtung) durch Unbefugte zu
Systemen, Datenverarbeitungsanlagen oder Verfahren verhindert wird.

1. Samtliche Datenverarbeitungsanlagen sind passwortgeschitzt.
2. Passworter werden grundsétzlich nicht im Klartext gespeichert und nur gehashed oder verschliisselt
Ubertragen.
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7.
8.
9. Backups werden verschltsselt gespeichert.

Jssrox

Eswird eine auf dem aktuellen Stand der Technik befindliche Passwort-M anagement-Software
eingesetzt, welche zur Generierung sémtlicher Passworter zu nutzen ist.

Fur den Zugang zu Daten des Auftraggebers wird eine Zwei-Faktor-Authentifizierung verwendet.
Fehlversuche beim Login auf betriebsinterne Systeme werden auf eine angemessene Anzahl
beschrankt (z.B. Sperrung von Logindaten).

Zugangsdaten werden, wenn deren Benutzer das Unternehmen oder Organisation des
Auftragsverarbeiters verlassen haben, gel6scht oder deaktiviert.

Eswird auf dem aktuellen Stand gehaltene Anti-Viren-Software eingesetzt.

Einsatz von Software-Firewall(s).

Sicherung der Integritat und Verflgbarkeit von Daten sowie der
Belastbar keit von Verarbeitungssystemen

Es sind Mal3nahmen ergriffen worden, die gewahrleisten, dass personenbezogene Daten gegen zufdlige
Zerstorung oder Verlust geschiitzt sind und in Notfallen ziigig wiederhergestellt werden konnen.

1

2.

0o N o

Es werden ausfallsichere Serversysteme und Dienste eingesetzt, die doppelt, bzw. mehrfach ausgel egt
sind.

Die Verfugbarkeit der Datenverarbeitungssysteme wird permanent, insbesondere auf Verfligbarkeit,
Fehler sowie Sicherheitsvorfalle tiberwacht und kontrolliert.

Die personenbezogenen Daten werden bei externen Hosting-Anbietern gespeichert. Die Hosting-
Anbieter werden sorgféltig ausgewahlt und erfillen die Vorgaben an den Stand der Technik, im
Hinblick den Schutz vor Schaden durch Brand, Feuchtigkeit, Stromausfalle, Katastrophen, unerlaubte
Zugriffe sowie an Datensicherung und Patchmanagement, als auch an die Gebaudesicherung.

Die zur Verarbeitung eingesetzten Serversysteme verfiigen tUber einen Schutz gegen Denial of Service
(DoS) Angriffe.

Die zur Verarbeitung eingesetzten Serversysteme verfigen tber eine unterbrechungsfreie
Stromversorgung (USV), die gegen Ausfalle angemessen gesichert ist und ein geregeltes
Herunterfahren in Notfallen ohne Datenverlust sicherstellt.

VideoUberwachung am Serverstandort.

Einbruchs- und Kontaktmelder am Serverstandort.

Die Datensitze des Auftraggebers werden systemseitig vor versehentlicher Anderung oder L 6schung
geschiitzt (z. B. durch Zugriffsbeschrénkungen, Sicherheitsabfragen und Backups).

Anhang: Unterauftragsverarbeiter

Der Auftragsverarbeiter setzt die folgenden Unterauftragsverarbeiter im Rahmen der Verarbeitung von Daten
fur den Auftraggeber ein:

e Hetzner: Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer Infrastruktur und

Seite 11

verbundenen Dienstleistungen (z.B. Speicherplatz und/oder Rechenkapazitéten); Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGV O); Dienstanbieter: Hetzner Online GmbH,
Industriestr. 25, 91710 Gunzenhausen, Deutschland; Website: https://www.hetzner.com;
Datenschutzerklarung: https://www.hetzner.com/de/rechtliches/datenschutz.



https://www.hetzner.com
https://www.hetzner.com/de/rechtliches/datenschutz
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e RockingHoster: Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer
Infrastruktur und verbundenen Dienstleistungen (z.B. Speicherplatz und/oder Rechenkapazitaten);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 1it. f) DSGVO); Dienstanbieter:
RockingHoster Deutschland GmbH, Forsthof Hagen 3-7, D-22926 Ahrensburg, Deutschland;
Website: https://rockinghoster.de/; Datenschutzer klarung: https://rockinghoster.de/datenschutz/.

e 23M: Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer Infrastruktur und
verbundenen Dienstleistungen (z.B. Speicherplatz und/oder Rechenkapazitéten); Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Dienstanbieter: 23M GmbH, Johann-
Krane-Weg 18, D-48149 Minster, Deutschland; Website: https.//23m.com/; Datenschutzer kl&rung:
https://23m.com/de/privacy.
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